Zatacznik Nr 1

do Zarzadzenia Nr 68/2013
Wojta Gminy Szczecinek
z dnia 22 sierpnia 2013 1.

POLITYKA BEZPIECZENSTWA

w zakresie zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Gminy Szczecinek

Rozdziat 1

Postanowienia ogolne

1. Celem polityki bezpieczenstwa w zakresie zarzadzania systemem informatycznym shizacym do

przetwarzania danych osobowych jest zapewnianie ochrony danych osobowych oraz okre$lenie

srodkéw technicznych i organizacyjnych dla poufnosci przetwarzanych danych w Urzedzie

Gminy Szczecinek.

Polityka bezpieczenstwa zawiera:

1) Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

2) Wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych

danych.

3) Opis struktury zbioru danych osobowych.

4) Okreslenie srodkéw technicznych i organizacyjnych dla zapewnienia poufnosci

przetwarzania danych.

Rozdzial I1

Wykaz pomieszezen tworzgcych obszar, w ktorych przetwarzane sg

dane osobowe w systemie informatycznym

L.p. | Pomieszczenia

Nazwa zbioru
(bazy danych)

Rodzaj zabezpieczenia

1 2

3

4

1 |Parter, p. nr 1

* ewidencja podatnikow
* ewidencja nieruchomosci

* archiwalne dane z DOS-owych aplikacji
FK - ZETO Koszalin

- system alarmowy,
- systemy haset,
- zasilacze UPS,

- odrebny VLAN (dla
dziatlu ksiggowosci)




2

3

4

Parter, p. nr 2

* ewidencja ludnosci PESEL i dowodow
osobistych

* staly rejestr wyborcoOw

* gystem ZMOKU

system alarmowy,
okratowane okna,
zamykane szafy,
wzmocnione drzwi,
systemy hasel,
karty personalne,
zasilacze UPS,

Parter, p. nr 5

* ewidencja gruntow

system alarmowy,
zamykane szafy,
systemy hasel,
kontrola adresu IP,
zasilacze UPS,

Parter, sekretariat

* gsystem e-DOK

system alarmowy,
zamykane szafy,
systemy haset,
zasilacze UPS

Parter, p. nr 9

* ewidencja podatnikow

system alarmowy,
okratowane okna,
systemy hasel,
zasilacze UPS,
odrebny VLAN,

Parter, p. nr 10

* ewidencja podatnikéw

system alarmowy,
okratowane okna,
systemy hasel,
zasilacz UPS,
odrebny VLAN,

Parter, p. nr 11
oraz kasa

* ewidencja wnioskow 1 decyzji w sprawie
dodatkéw mieszkaniowych

* ewidencja podatnikow,

* ewidencje kadrowo - placowe

* program Platnika

system alarmowy,
okratowane okna,
zamykane szafy,
zasilacze UPS,
odrebny VLAN,

Piwnica

* gerwer Novell Netware v. 4.11
* serwer Windows 2003
* gerwer Linux SUSE

system alarmowy,
wzmocnione drzwi,
klimatyzacja,

pelne zabezpieczenie
zasilaczami UPS,

1 pigtro, p. nr 14

* dokumentacja kadrowa pracownikow,
* ewidencja kadrowa pracownikow,

system alarmowy,
zamykane szafy,
wzmocnione drzwi,
zasilacz UPS,
odrebny VLAN,

10.

1 pigtro, p. nr 16

L rozdzielnia - pomieszczenie zarzadzajace
praca sieci komputerowe;.

system alarmowy,
zamykane szafy,
zasilacz UPS,

11.

2 pietro, p. nr 26

- ewidencje Gospodarki Odpadami

systemy haset,
zasilacz UPS,
odrebny VLAN,

Wszystkie komputery sa zabezpieczone licencjonowanym oprogramowaniem antywiru-

sowym z centralng aktualizacja baz sygnatur z serwera znajdujacego si¢ w serwerowni.




Rozdzial 111

Wykaz zbioréw danych osobowych oraz programy zastosowane
do przetwarzania danych osobowych

Lp.

Nazwa zbioru

Nazwa programu (systemu), sposéb
zabezpieczenia

1.

wnm b~ W

[e))

Ewidencja ludno$ci PESEL 1 dowodéw
osobistych

. Staty rejestr wyborcow
. Ewidencja podatnikéw
. Zbidr ptacowy

. Ewidencja wnioskéw i decyzji w sprawie

dodatkéw mieszkaniowych

. Ewidencja gruntow

. Ewidencja gruntéw i budynkow

. Gospodarka Odpadami na terenie Miasta

1 Gminy

SELWin, ver. 1.00.16.0025, identyfikator, hasto

RWWin (modut w SELWin), identyf., hasto
FK - identyfikator, hasto

Place - identyfikator, hasto
Dodatki v. 1.0.0 - identyfikator, hasto

EGB v.5 Win - identyfikator, hasto

TurboEWID - identyfikator i hasto, dostgp tylko
przez internet i tylko z IP przydzielonych dla
UG Szczecinek.

GOMIG - identyfikator, hasto

Rozdzial 1V

Spis programéw przetwarzajacych zbiory danych osobowych wraz
z producentami tych programoéw i wykorzystywanymi bazami danych

Lp. Nazwa programu Producent i rodzaj bazy danych
ARAM
. ul.Belwederska 6a
! SELWin 00-762 Warszawa
System Ewidencji Ludnos$ci www.aram.com.pl
pod Windows Baza danych: MS SQL Serwer
’ RWWin
Rejestr Wyborcow jak wyzej
pod Windows
(modutl w programie SELWin)
ZETO Sp. z o.0.
3 Gmina ver. 2 ul. 4 Marca 38, 75-708 Koszalin
(Finanse 1 Ksiggowos¢) www.zeto.koszalin.pl
baza danych: Serwer SUSE
4 Kadry i ptace jak wyzej




system Gmina FK (DOS)
oparty o Novell Netware 4.11
(stary system bez aktualizacji — nie aktywny
utrzymywany w celach archiwalnych
w serwerowni UG)

jak wyzej

EGB v.5 Win
Ewidencja Gruntéw i Budynkow
wersja 5 pod Windows
(system pasywny bez aktualizacji)

-GEOBAZA” Sp. z 0.0.
ul. Lokietka 10/2, 84-300 Lebork

www.geobaza.com.pl

Baza danych: Pervasive Database SQL V8 SP1

Turbo EWID
dostep przez przegladarke

GEOMATYKA - KRAKOW S.C.
ul. Mata Gora 30, 30-864 Krakdéw

baza danych pobierana on-line

internetowa, ze Starostwa Powiatowego
(aktualizacja na biezaco)
eDOK - Sygnity SA
elektroniczny obieg dokumentdéw Aleje Jerozolimskie 180,
(WinSerwer 2003) 02-486 Warszawa
GOMiG ARISCO Sp. z 0.0.

Gospodarka Odpadami na terenie
Miasta i Gminy

ul. Nawrot 114
90-029 Lodz
Baza: Firebird, wersja 2.1




Rozdzial V

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych

1. Zasady ogoélne

1.1. Podstawowym sposobem zabezpieczenia danych i dostgpu do nich jest system
definiowania uzytkownikoéw, grup uzytkownikoéw oraz hasel. Sa to zabezpieczenia programowe
wmontowane w eksploatowane systemy uniemozliwiajace dostep do funkcji uzytkowych systemu
osobom nieupowaznionym.

1.2. Fizyczny dostep do pomieszczen, w ktorych eksploatowane sg systemy informatyczne,
blokuja wzmocnione drzwi i systemy alarmowe. Po godzinach urzedowania dozér budynku
prowadzony jest przez firme ochroniarska ,,SZABEL” Sp. z o.0. Koszalin, ul. Morska 11, oddziat
Szczecinek ul. Mickiewicza 2 (tel. 94 346-83-73).

1.3. Dodatkowe kopie bezpieczenistwa dla danych zarchiwizowanych z linuksowego serwera
SUSE w catodobowej kopii sq synchronizowane z urzadzeniem QNAP w odrgbnej lokalizacji —
chronigc w ten sposéb dane na wypadek pozaru, zalania, wytladowan atmosferycznych czy tez
katastrofy budowlane;.

1.4. W pomieszczeniach, w ktorych zainstalowany jest serwer sieci i komputery zawierajace
bazy danych lub majace dostep do danych zainstalowanych jest system alarmowy.

1.5. Zagadnienia zwiazane z ochrong danych i obowiazki stad wynikajace ujete sa w zakresach
czynnosci pracownikow (wedtug zalaczonego wzoru).

1.6. Kazdy pracownik Urzedu podpisuje o$wiadczenie (wedtug zataczonego wzoru).

1.7. Za cato$¢ polityki bezpieczenstwa odpowiada Administrator Danych Osobowych.

2. Zabezpieczenie magnetycznych nosnikow:

2.1. Podstawowe kopie bezpieczenstwa na no$nikach przechowywane sa w szafach metalowych
lub w sejfie. Kopie przechowywane awaryjne sa w pokoju Nr 12 (pomieszczenie kasy) w szafie
metalowej (sejfie), do ktérego klucz posiada pracownik odpowiedzialny za obstuge kasy Urzedu
Gminy oraz w pokoju Nr 2 w szafie metalowej, do ktérego klucze posiada pracownik
odpowiedzialny za obstuge bazy danych ewidencji ludnosci PESEL.

Dodatkowe kopie danych z systeméw FK i Programu Platnika (na wypadek pozaru, katastrofy
itp.) przechowywane sa na urzadzeniu QNAP informatyka urzgdu — zgodnie z umowg o zdalnej
replikacji danych.

2.2. Dostep do noénikéw zawierajacych kopie danych maja tylko uprawnione osoby.



3. Zabezpieczenie danych kartotek papierowych:

3.1. Kartoteki papierowe znajduja si¢ w szafach zamykanych na klucz. Klucze od szaf

przechowywane sa w szafie metalowej w pokoju Nr 12 (kasa).

4. Zabezpieczenie danych i dostepu do danych:

4.1. Zabezpieczenia organizacyjne:

a)

b)

c)

Dostep do danych majg tylko pracownicy wyznaczeni przez Administratora Danych.
Administrator Bezpieczenstwa Informacji prowadzi $cisly rejestr tych pracownikéw
obejmujacy liste nazwisk uzytkownikow posiadajacych dostep do danych tacznie z ich
identyfikatorami w systemie, startowymi hastami.

W pokojach, do ktérych maja dostep petenci, monitory ustawione sq w ten sposob, by
petenci nie widzieli zapisoOw na ekranie.

Czestotliwo$¢ tworzenia kopii awaryjnych okresla instrukcja. Za wykonanie kopii
archiwalnych odpowiedzialne sa osoby okreslone w Instrukcji.

4.2. Zabezpieczenie programowe:

Programowym zabezpieczeniem przed dostgpem do danych oséb nieupowaznionych w sieci

komputerowej sa:

system uzytkownikéw

system haset z wymuszeniem zmiany hasta co 4 tygodnie,

system dostepow do katalogéw 1 wolumendéw dyskowych

system ograniczen czasowych przy dostegpie do sieci komputerowej

Administrator bezpieczenstwa informacji ma uprawnienia do definiowania w/w

zabezpieczen. Do aplikacji mozna wejsé tylko wtedy, gdy zna si¢ odpowiednig nazwe uzytkownika

i jego hasto dla danej aplikacji a takze, gdy na stanowisku roboczym zainstalowane jest

oprogramowanie klienckie umozliwiajace komunikacj¢ z serwerem (tzw. klient sieci).

4.3. Zabezpieczenia dostepu do wydrukow:

Wydruki zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktére uniemozliwia

dostep do nich oséb postronnych.

4.4. Zabezpieczenia sieciowe:

a) sprzetowe:

W sieci komputerowej wyodrgbniono kilka wirtualnych grup roboczych VLAN

odseparowanych od siebie na poziomie warstwy drugiej modelu OSI za pomoca zarzadzalnych

przetacznikéw Cisco Catalyst. Poprzez odrebne domeny broadcastowe kazda z grup roboczych

w pelni wykorzystuje dostepne pasmo sieci komputerowej, dzigki czemu praca w sieci jest

efektywna. Grupy robocze nie widza si¢ wzajemnie w otoczeniu sieciowym.



b) logiczne:
Kazda z grup roboczych ma odrgbna adresacje klasy C z puli prywatnej 192.168.x.x. Na
potrzeby urzedu wyodrebnia si¢ 2 grupy:

UG_Acc - grupa ze statycznie skonfigurowanymi adresami IP, w sklad tej grupy wchodza
komputery majace dostep do serwera Linux SUSE (pokoje 1, 9, 10, 11, kasa, kadry, sekretariat,
p.26).

default - pozostate komputery (konfiguracja automatyczna z serwera DHCP).
¢) bezprzewodowe:

Dostep do sieci bezprzewodowej WiFi w budynku urzgdu gminy jest mozliwy tylko 1 wylacznie
przy spelnieniu nastgpujacych zabezpieczen:

- SSID sieci jest niewidoczne (nie rozgtaszane) i znane tylko administratorowi,

- szyfrowanie transmisji jest minimum 128-bitowe, typ: WPA2 + AES,

- filtracja mac-adreséw - dopuszczane do sieci bezprzewodowej sa tylko te urzadzenia, ktore sa
wiasnoscia urzedu gminy i ktére uprzednio administrator sprawdzit i skonfigurowat,

- adres IP zostaje przydzielony z puli przypisanej do VLAN-a default.

d) organizacyjne

- pomieszczenia dzierzawione przez jednostki podlegte w budynku urz¢du nie maja dostepu do
grup roboczych UG_Acc oraz default, posiadaja one odrgbne VLAN-y:

GZWiK - grupa robocza Gminnego Zaktadu Wodociagdéw i Kanalizacji,

GOPS - grupa robocza Gminnego Osrodka Pomocy Spoteczne;j,

UG_Ewidencja - grupa robocza stworzona na potrzeby systemu ZMOKU (pasywna)

- gniazdo sieci logicznej RJ-45 dostgpne na korytarzu dla informatora PIAP jest zabezpieczone
przed mozliwoscig podlaczenia innego urzadzenia niz ten PIAP (blokada portu).
- ZEAS i ODR - posiadajg wlasne routery i odrebne sieci ktérymi nie zarzadza administrator

urzedu.

5. Ochrona prawidlowej pracy programoéw w razie awarii zasilania.

Serwer sieci oraz komputery stacjonarne, na ktérych sa przetwarzane lub zapisywane dane
osobowe sa wyposazone w urzadzenia podtrzyrnujqce zasilanie. Serwery zlokalizowane
w serwerowni dodatkowo sa wyposazone w system automatycznego wytaczenia si¢ (i zamkniecia
systemu operacyjnego) w przypadku przedtuzajacego si¢ zaniku zasilania, tuz przed calkowitym
roztadowaniem si¢ akumulatoréw w UPS-ach.

Dopuszczalnym wyjatkiem koniecznoséci braku posiadania zasilaczy UPS sa komputery

przenoéne (typu laptop) posiadajace wlasne baterie/akumulatory.



6. Ochrona prawidlowej pracy systemu informatycznego w razie awarii komunikacji w sieci

komputerowej.

Komunikacja z serwerem w sieci odbywa si¢ przez sie¢ komputerowa oparta na technologii
FastEthernet 100 MB/s z wykorzystaniem dwéch 48-portowowych przelacznikow. Serwery oraz
kazdy komputer (host) maja indywidualng komunikacj¢ z przelacznikami. Przetaczniki wraz
z awaryjnym zrodtem zasilania (w postaci rackowych zasilaczy UPS) znajdujg si¢ szafach
dystrybucyjnych w pokoju nr 16 (I pigtro) oraz w serwerowni (piwnica) i spigte sg ze sobg Iaczem
$wiattowodowym o przepustowosci 1 GB/s. Przy przedtuzajacym si¢ braku napigcia zasilajacego
i catkowitym roztadowaniu zasilaczy UPS - konfiguracja przelacznikéw Catalyst i routera Cisco
(model 2811) nie zostanie utracona gdyz znajduje si¢ w nieulotnej pamigci NVRAM.

Zbiory z danymi osobowymi, sa pobierane i sktadowane na serwerach linux SuSE oraz
Windows 2003 Serwer (eDOK). Stare dane przechowywane sa w celach archiwalnych na

wylaczonym z eksploatacji serwerze sieci Novell, ktéry w kazdej chwili moze by¢ uruchomiony.

7. Monitorowanie zabezpieczen

7.1. Do monitorowania systemu zabezpieczen, stosowanie do swego zakresu czynnosci
zobligowany jest Administrator Bezpieczenstwa Informacji.
7.2. W ramach monitoringu nalezy przeprowadza¢ nastgpujace dzialania:
a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem ich przydatnosci
do odtwarzania danych,
b) kontrola zbiorow danych na nosnikach magnetycznych,
¢) sprawdzanie czgstotliwosci zmian hasel,

d) przeprowadzanie symulowanych wiaman.

8. System szkolen

8.1. Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich
pracownikow Urzgdu Gminy.

8.2. System szkolen szczegbtowych, prowadzonych indywidualnie, obejmuje pracownikow
zatrudnionych bezposrednio przy przetwarzaniu danych osobowych.

8.3. Tematyka szkolen obejmuje:

a) przepisy i instrukcje wewnetrzne Urzedu Gminy Szczecinek dotyczace ochrony danych
archiwizacji zasobow 1 przechowywania no$nikéw niszczenia wydrukow i zapisow na
no$nikach magnetycznych,

b) zakresy obowigzkow pracownikoéw zwigzanych bezposrednio z bezpieczefistwem
danych i ochrong systeméw na poszczegdlnych stanowiskach.



9. Konserwacja i naprawy sprzetu i oprogramowania

9.1. Wszelkie naprawy i konserwacje sprzetu i oprogramowania mogg odbywaé si¢ tylko
w obecnoéci 0soéb uprawnionych. Urzadzenia informatyczne stuzace do przetwarzania danych
osobowych mozna przekaza¢ do naprawy dopiero po uzyskaniu zgody Administratora

Bezpieczenstwa Informacji.

10. Polaczenia z siecia zewng¢trzng (Internet):
10.1 Wykonywane sg tylko za posrednictwem list dostgpow, zapér ogniowych (tzw. firewalli)
i translacji NAT realizowanej na routerze. Jednoczesnie zabrania si¢ dokonywania jakichkolwiek

innych przytaczen sieci Urzedu do sieci Internet.



Zatacznik Nr 2

do Zarzadzenia Nr 68/2013
Wojta Gminy Szczecinek
z dnia 22 sierpnia 2013 r.

INSTRUKCJA

zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w Urzedzie Gminy Szczecinek.

§ 1.1. Instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania

danych osobowych okresla:

1) sposob przydzialu haset dla uzytkownikéw i czestotliwos$ei ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

2) sposdb rejestrowania i wyrejestrowywania uzytkownikow oraz osoby odpowiedzialne
za te czynnosci,

3) procedury rozpoczynania i kofczenia pracy,

4) metode i czestotliwos¢ tworzenia kopii awaryjnych,

S) metode 1 czgstotliwo$é sprawdzania obecnosci wiruséw komputerowych oraz metode
ich usuwania,

6) sposob i czas przechowywania no$nikéw informacji, w tym kopii informatycznych
1 wydrukow,

7) sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych,

8) sposodb postgpowania w zakresie komunikacji w sieci komputerowe;.

2. llekro¢ w instrukeji jest mowa o administratorze — rozumie si¢ przez to Administratora

Bezpieczenstwa Informacji.

§ 2.1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych,
zwanego dalej ,,systemem” moze uzyskaé wyltacznie osoba (uzytkownik) zarejestrowana w tym
systemie przez administratora.

2. Rejestracja, o ktérej mowa w ust.1, polega na nadaniu identyfikatora i przydzieleniu hasta
oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu, na podstawie upowaznienia

wydanego przez administratora danych.



§ 3.1. Identyfikator uzytkownika powinien sklada¢ si¢ ze znakow (liter), jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych.
2. W przypadku zbieznosci nadanego identyfikatora z identyfikatorem wczesniej

zarejestrowanego uzytkownika, administrator bezpieczenstwa informacji nadaje inny identyfikator.

§ 4.1. Haslo powinno skfada¢ si¢ z unikalnego zestawu co najmniej szesciu znakow,
literowych, cyfrowych lub innych.

2. Haslo nie moze byé identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.

3. Zmiana hasta nastepuje nie rzadziej, niz co 30 dni.

4, Zabrania sie uzytkownikom systemu udostgpniania swojego identyfikatora i hasta innym

osobom.

§ 5.1. Wyrejestowania uzytkownika z systemu informatycznego dokonuje administrator.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaly.
3. Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokadg
(wyrejestrowanie czasowe),
2) usunigcie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
4. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
1) nieobecno$é w pracy trwajaca diuzej niz 21 dni kalendarzowe,
2) zawieszenie w petnieniu obowiazkéw stuzbowych,
3) zwolnienie z petnienia obowigzkow stuzbowych.
5. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwiazanie lub wygasnigcie stosunku pracy uzytkownika.

§ 6.1. Rozpoczecie pracy w systemie odbywa si¢ poprzez:
1) przygotowanie stanowiska pracy,
2) wlaczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

§ 7.1. Zakonczenie pracy w systemie odbywa si¢ poprzez:
1) zamknigcie aplikacji,
2) odlaczenie sie od zasobow systemowych,

3) zamkniecie systemu operacyjnego i wylaczenie stacji roboczej.



1)

2)
3)

D
2)

D
2)
3)
4)

5)
6)

7)

8)

§ 8.1. Zabrania si¢ uzytkownikom pracujacym w systemie:
udostepniania stacji roboczej osobom nie zarejestrowanym w systemie w trybie okreslonym
w §1 ust.2,
udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z administratorem,

uzywania nielicencjowanego oprogramowania.

§ 9.1. Kazdy przypadek naruszenia ochrony danych osobowych, a w szczegdlnosci:
naruszenia bezpieczenstwa systemu informatycznego,
stwierdzenia objawéw (stanu urzadzefi, sposobu dziatania programu lub jakosci komunikacji w
sieci), ktore mogg wskazywac naruszenie bezpieczenstwa,

podlega zgloszeniu do administratora bezpieczenstwa informacji.

2. Administratorowi nalezy zglosi¢ w szczegolnoscei przypadki:
uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,
usitowania logowania si¢ do systemu (sieci) przez osobe nieuprawniona,
usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego dokumentéw,
przebywania os6b nieuprawnionych w obszarze, w ktérym przetwarzane sa dane osobowe,

w trakcie nieobecno$ci osoby zatrudnionej przy przetwarzaniu tych danych i bez zgody

administratora danych osobowych, pozostawiania bez nadzoru otwartych pomieszczen,

w ktorych przetwarzane sa dane osobowe,

udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,

nie zabezpieczenia hastem dostgpu do komputera stuzacego do przetwarzania danych
osobowych,

przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sg zbiory danych osobowych eksploatowanych na biezaco,
przechowywania no$nikow informacji oraz wydrukéw z danymi osobowymi, nie
przeznaczonymi do udostepniania, w warunkach umozliwiajacych do nich dostep osobom
nieuprawnionym.

3. Obowiazek dokonania zgloszenia, o ktorym mowa w ust. 1 i 2 spoczywa na kazdym

pracowniku, ktéry powzial wiadomos$¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem

administratora jest natychmiastowe wstrzymanie udostgpniania zasobéw dla uzytkownikow

i odigczenie serwerdw od sieci.

5. Administrator ustala przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.



6. Przywrocenie udostgpniania zasobow uzytkownikom moze nastapic¢ dopiero po
ustaleniu 1 usunigciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.
§ 10.1. Kopie awaryjne (zapasowe) dla Rejestru Wyborcdéw i systeméw PESEL tworzy si¢
z czestotliwoscig nie rzadziej niz raz na miesigc, kopie z systemdéw finansowo-ksiegowych
wykonuje si¢ z automatu w kazdy dzien powszedni.
2. Kazda kopig¢ tworzy sie pod odrebna nazwa powigzang z data utworzenia kopii,
3. Zabrania si¢ przechowywania kopii awaryjnych (zapasowych) w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu.
4. Administrator przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢ do
odtworzenia zasobow systemu w przypadku jego awarii.
5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym

mowa w ust. 4, upowaznia administratora do ich zniszczenia badz trwatego wykasowania.

§ 11.1. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa si¢ przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji
aktualnych sygnatur i wersji oprogramowania.

2. Oprogramowanie, o ktorym mowa w ust.1, sprawuje ciagly nadzér (jest rezydentne)
nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.
3. Administrator w uzasadnionych przypadkach przeprowadza petna kontrole obecnosci

wirusow komputerowych w systemie oraz jego zasobach.

§ 12.1. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych,
zasilane energia elektryczna, zabezpiecza sie przed utrata danych osobowych spowodowang awarig
zasilania lub zaktoceniami w sieci zasilajace;.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktdérych mowa
w ust.1, polega na wyposazeniu serwera (serwerdw) oraz stacji roboczych w zasilacze awaryjne

(UPS) o mocy nie mniejszej niz 500 VA.

§ 13.1. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna
przekazac:
1) do naprawy,
2) podmiotowi uprawnionemu do otrzymania tych danych,

3) do likwidacji, dopiero po uprzednim uzyskaniu zgody administratora danych osobowych.



2. Urzadzenia, o ktérych mowa w ust.1, przed ich przekazaniem pozbawia si¢ zapisu
danych osobowych.

3. Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wylacznie pod
nadzorem osoby upowaznionej przez administratora.

4. Jezeli nie jest mozliwe pozbawienie urzadzenia, przekazywanego do likwidacji,
zapisu danych osobowych, urzadzenie — przed przekazaniem - uszkadza si¢ w sposob

uniemozliwiajacy odczytanie tych danych.

§ 14. Przegladu i konserwacji systemu dokonuje administrator doraznie, nie rzadziej niz raz

na miesigc.

§ 15.1. Bezpieczenstwo komunikacji w obrebie systemdw przetwarzajacych dane osobowe,
administrator zapewnia przy uzyciu narzedzi w obrgbie systemu.
2. W systemach dziatajacych sieciowo, na zasadzie udostgpnienia zasobow na serwerze,

administrator powinien uwzglednia¢ dedykowane przyzwolenia dostgpu.

§ 16.1. Przesylanie danych osobowych w komunikacji wewnetrznej musi by¢é oznaczone

w sposob dostepny jedynie dla uprawnionych uzytkownikéw i wyznaczony przez administratora
przy uzyciu narzedzi zabezpieczen w obrebie systemu informatycznego.

2. W sytuacji, gdy dostgpne narz¢dzia informatyczne nie bgda wystarczajace do

dziatania w komunikacji wewnetrznej, administrator wyznacza sposob postgpowania, majgc

w szczegdlnoscei na uwadze ochrong danych osobowych.

§ 17. Przesytanie danych osobowych poprzez sie¢ INTERNET odbywa si¢ po uprzednim

skonfigurowaniu oprogramowania przez administratora.

§ 18. Nosniki informatyczne zawierajace dane osobowe powinny by¢ opisane w sposob
czytelny i zrozumialy dla uzytkownika, a zarazem nie powinny ulatwiaé rozpoznania zawartosci

przez osoby nieupowaznione.

§ 19.1. Nosniki informatyczne przechowywane sa w migjscach, do ktérych dostep maja
wylgcznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostgpu 0séb postronnych,

monitory stanowisk dostgpu do danych osobowych ustawia si¢ w taki sposdb, aby uniemozliwi¢

tym osobom wglad w dane.



3. Ekrany monitoréw stanowisk dostgpu do danych osobowych sa zaopatrzone
w wygaszacze z ustawiong opcja wymagania hasta, ktére po uplywie maksymalnie 3 minut

nieaktywno$ci uzytkownika automatycznie wytaczaja funkcje eksploatacji ekranu.

§ 20. Osoby uzytkujace przenosne no$niki informatyczne, stuzace do przetwarzania danych
osobowych, obowigzane sa niezwlocznie informowac¢ na pismie administratora o zakresie, rodzaju
zbieranych danych osobowych oraz celu ich przetwarzania. Administrator moze zada¢ usunigcia
danych, co do ktorych zachodzi uzasadnione podejrzenie, ze nie sa przetwarzane zgodnie

z zasadami okre$lonymi w przepisach o ochronie danych osobowych.

§ 21. Osoba przenoszaca dane osobowe, obowigzana jest zachowa¢ szczegdlng ostroznosé
podczas transportu i przechowywania no$nikéw danych poza obszarem ochrony danych w celu

zapobiezenia dostgpowi do tych danych osobie nieuprawnione;j

§ 22.

1. Uzytkownik sporzadzajacy wydruki, ktore zawieraja dane osobowe jest odpowiedzialny
za zachowanie szczegolnej ostroznosci przy korzystaniu z nich, a zwlaszcza za zabezpieczenie ich
przed dostepem 0s6b nie posiadajacych imiennego upowaznienia oraz nieuprawnionych do wgladu
na podstawie indywidualnego zakresu czynnosci.

2. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczy¢

w stopniu uniemozliwiajacym ich odczytanie.



Lista pracownikow i ich funkcje w systemie zabezpieczen
i przy przetwarzaniu danych osobowych

. | Imig i nazwisko

Funkcja (zakres czynnosci i odpowiedzialno$ci)

Janusz Babinski

Administrator Danych Osobowych;

Wojt Gminy
Mariusz Ratajczak Administrator Bezpieczenstwa Informacji;
2. |Informatyk Dostep do serwerowni z serwerami, szafami dystrybucyjnymi
i urzadzeniem archiwizujagcym QNAP;
Adam Gonczaréw Dane osobowe pracownikow i kierownikéw gminnych
3. . . . .
Sekretarz Gminy jednostek organizacyjnych;
4. |Bogustawa Chojecka | Przetwarzanie bazy ewidencji ludnosci PESEL i dowodow
Inspektor UG osobistych;
Wykonywanie kopii awaryjnych dla w/w bazy;
Zabezpieczenie kluczy do szafy (sejfu) z kopiami
awaryjnymi i bezpieczenstwa w pok. nr 2;
Wymiana podstawowej kopii bezpieczenstwa w sejfie;
5. |Malgorzata Zieleficzuk | .
Inspektor UG jak wyzej
Wprowadzanie tresci do systemu eDok (Elektronicznego
6 Angelika Wojtasik Obiegu Dokumentow), redagowanie tresci w BiP urzedu,
" |Inspektor UG przetwarzanie bazy podatnikéw oplaty $mieciowej, odbior
korespondencji w systemie e-PUAP
Wprowadzanie tresci do systemu eDok (Elektronicznego
Kamila Wrébel Oblegq Dokumentow), odbidr i wysytka korespondenciji w
7. Podinspektor UG systemie e-PUAP.
P Odbidr i wysytka korespondencji papierowej sktadanej przez
petentow
8 Agnieszka Bielecka Zabezpieczenie kluczy do szafy z kopiami awaryjnymi
* | Podinspektor UG i bezpieczenstwa w pok. nr 12 (kasa UG);
9 Miroslawa Perska Przetwarzanie danych zbioru ptacowego 1 wykonywanie
* | Skarbnik kopii awaryjnych;
Przetwarzanie danych zbioru ptacowego,
10. | Danuta Padewska Przetwarzanie danych programu Platnika,
Inspektor UG Przetwarzanie bazy ewidencji podatkdw;
Danuta Prokopowicz | Przetwarzanie bazy ewidencji wnioskéw i decyzji dodatkow
11. ) . . ..
Inspektor UG mieszkaniowych oraz wykonywanie kopii zapasowych;
Izabela Malinowska . . .. o
12. Podinspektor UG Przetwarzanie bazy ewidencji podatnikdw;
13. Katarzyna Gajdzis Przetwarzanie bazy ewidencji podatnikéw;

Podinspektor UG




14.

Katarzyna Sochacka

Podinspektor UG Dostegp do bazy ewidencji gruntow;
Monika Swies Dostep do bazy ewidencji gruntéw i wykonywanie kopii
15. . .
Podinspektor UG awaryjnych;
16 Henryka Plesowicz Przetwarzanie bazy ewidencji podatnikdéw i wykonywanie
* | Inspektor UG kopii awaryjnych;

Mariola Jaworska

17. Inspektor Przetwarzanie bazy ewidencji podatnikow;
Michal Zandarski . L N
18. Podinspektor UG Przetwarzanie bazy ewidencji podatnikow;
Jolanta Maczyszyn Przetwarzanie rejestru decyzji o warunkach zabudowy i
19. Inspektor UG zagospodarowania terenu;
20 Anna Skalecka Przetwarzanie rejestru skarg 1 wnioskéw oraz danych
" | Inspektor UG osobowych pracownikéw;

21.

Andrzej Leoniak
Inspektor UG

Przetwarzanie listy poborowych, wykazu przedpoborowych

i rejestru przedpoborowych;

Przetwarzanie wykazu Zotnierzy rezerwy reklamowanych na
wniosek 1 z urzedu;

Przetwarzanie wykazu cztonkéw formacji obrony cywilnej;
Przetwarzanie wykazu wykonawcdéw, facznikow i kurieréw
Akcji Kurierskiej;

Przetwarzanie wykazu §wiadczen osobistych na rzecz obrony
i obrony cywilnej;

22.

Irena Gogusz
Inspektor UG

Przetwarzanie ewidencji 0s6b prowadzacych dziatalnosé
gospodarcza;

23.

Teresa Mazur
Inspektor UG

Przetwarzanie papierowego archiwum zakladowego;

24,

Monika Chmiel
Podinspektor UG

Przetwarzanie rejestru zezwolen na wycinke drzew;




Dodatkowy zakres obowiazkéw dla pracownikow
Urzedu Gminy Szczecinek

1. Pracownik zobowiazany jest dba¢ o bezpieczenstwo powierzonych mu do
przetwarzania, archiwizowania lub przechowywania danych, zgodnie z obowigzujaca w
Urzedzie politykg bezpieczenstwa, regulaminami i instrukcjami wewnetrznymi, w tym

m.in.:

chronié dane przed dostepem o0s6b nieupowaznionych;
chronié dane przed przypadkowym lub nieumys$inym zniszczeniem, utratg lub
modyfikacja;

e chronié no$niki magnetyczne i wydruki komputerowe;

e utrzymywaé w tajemnicy powierzone hasta, czestotliwo$¢ ich zmian oraz
szczegoty technologiczne systemdw takze po ustaniu zatrudnienia w Urzedzie;

e archiwizowaé dane zgodnie z instrukcja technologiczna;

e prowadzi¢ niezbedna przewidziana instrukcje technologiczna, dokumentacje
pracy z systemem, archiwizowania danych, itp.

2. Zabrania sie pod rygorem odpowiedzialno$ci stuzbowej i karnej:

e ujawnié dane — w tym dane osobowe zawarte w obstugiwanych systemach,

e kopiowaé bazy danych lub ich czeéci poza przewidzianymi instrukcjg
technologiczng, kopiami bezpieczenstwa,
przesytaé dane osobowe drogg elektroniczna,
przetwarzania danych w sposéb inny niz opisany instrukcjg technologiczna,

( Imie i Nazwisko Pracownika ) ( Wéjt Gminy Szczecinek)

Szczecinek dnia



Urzad Gminy Szczecinek

ul. Pilska 3, 78-400 Szczecinek tel. (94) 37 432-48, -73, -85, -94
woj. zachodniopomorskie Sfax.(94) 37 420-08
www.gminaszczecinek.pl e-mail: sekretariat@gminaszczecinek.pl

Szczecinek, 22.08.2012r.

OSWIADCZENIE

(tekst o$wiadczenia podpisywanego przez pracownikéw
Urzedu Gminy Szczecinek oraz pracownikow obstugi)

Ja nizej podpisany(a) ......coociiiiiiiiiiiiiininn. zobowiazuj¢ si¢ do zachowania tajemnicy
danych osobowych, do ktérych mam/bede miat dostep w zwiazku z wykonywaniem przeze mnie
zadan stuzbowych i obowigzkéw pracowniczych w Urzedzie Gminy Szczecinek, zardwno
w trakcie obecnie wigzacego mnie stosunku pracy, stazu jak i po ustaniu zatrudnienia.

Zobowigzuje si¢ przestrzega¢ regulamindw, instrukcji i procedur obowigzujacych
w Urzedzie Gminy Szczecinek wiagzacych si¢ z ochrong danych osobowych, a w szczegdlnosci nie
bede bez upowaznienia stuzbowego wykorzystywal(a) danych osobowych ze zbioréw w Urzedzie
Gminy Szczecinek.

Stwierdzam, ze zostalem(am) przeszkolony(a) i zrozumiatem(am) tres¢ definicji danych
osobowych w rozumieniu art. 6 ustawy z dnia 29.08.1997r, o ochronie danych osobowych (tekst
jednolity Dz. U z roku 2002 nr 101, poz. 926 z pdzn. zm.) oraz aktéw wykonawezych i instrukeji
polityki bezpieczenstwa w Urzedzie Gminy Szczecinek.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze

by¢ uznane za naruszenie obowigzkoéw pracowniczych w rozumieniu Kodeksu Pracy.

...............................................................................

podpis skladajacego o$wiadczenie przyjmujacy o§wiadczenie



Wojt Gminy Szczecinek

ul. Pilska 3, 78-400 Szczecinek tel. (94) 37 432-48, -73, -85, -94
woj. zachodniopomorskie Jax.(94) 37 420-08
www.gminaszczecinek.pl e-mail: sekretariat@gminaszczecinek. pl

Szczecinek, 22.08.2013r.

UPOWAZNIENIE

Dzialajac na podstawie uprawnien nadanych mi w Urzedzie Gminy w sprawie ochrony
danych osobowych oraz w oparciu o art. 37 ustawy o Ochronie Danych Osobowych (Dziennik

Ustaw z 2002 r. Nr 101, poz. 926 z p6Zn. zm. ) upowazniam:

Pana/Panig .......ccooviiiiiiiiiii

do przetwarzania danych/obstugi (niepotrzebne wykreslic):

O systemu informatycznego Gmina v.2 oraz urzadzef wchodzacych w jego sklad zlokalizo-
wanych w Urzedzie Gminy Szczecinek stuzacych do przetwarzania danych osobowych

O zawartych w bazie podatnikéw systemu Gmina v.2

O zawartych w systemie elektronicznego obiegu dokumentéw e-DOK

O systemu Ptatnik stuzacego do sporzadzania i wysylki deklaracji dla ZUSu

O systemu GOMIG — dotyczacego oplaty za gospodarowanie odpadami,

na okres od 23.08.2013r do ustania z dniem 22.08.2014r

O identyfikator w e-Dok: ......cooviiiiiiiiiiiiiiiis

Wyzej wymieniona osoba zostala zapoznana z obecnie obowigzujacymi przepisami
dotyczacymi ochrony danych osobowych i dopuszczona jest do ich przetwarzania jedynie
w zakresie okreslonym w Ustawie z dnia 29.08.1997r, o ochronie danych osobowych (tekst
Jjednolity Dz. U. z roku 2002 nr 101, poz. 926) i wydanych do niej przepisach wykonawczych oraz
w Zarzadzeniu nr 68/2013 z dnia 22.08.2013r Wéjta Gminy Szczecinek w sprawie okreslenia
polityki bezpieczenstwa |[...].

Wymieniona osoba zostata wpisana do ewidencji 0s6b zatrudnionych przy przetwarzaniu

danych osobowych w Urzedzie Gminy Szczecinek.

Szczecinek, 23.08.2013r. e

data Administrator Danych Osobowych



